VHV CYBERPROTECT
PRODUKTUBERSICHT

LEISTUNGS-UPDATE-GARANTIE

Awarenessschulungen
Richtliniengenerator
Phishingsimulationen
Krisenplan

VHV Soforthilfe durch zertifizierten IT-Dienstleister und Auditor

e Telefonische Erstberatung bei begriindetem Verdacht / keine Anwendung des Selbstbehalts / keine Anrechnung auf die
Versicherungssumme

® 24 Stunden téglich, 365 Tage im Jahr

e Assistance-Hotline flir Schadenmeldung und Krisenmanagement

e Zeitnahe Feststellung der Schadenursache / Reparatur vor Ort bzw. per Fernzugriff

e \ermittlung von Erste-Hilfe-Dienstleister bei Cyberangriff oder zur Abwehr eines drohenden Cyberangriffs
e Keine Werkstattbindung / Wiederherstellung durch eigenen IT-Dienstleister oder VHV Experten-Netzwerk

Versicherungssumme 2-fach maximiert je Versicherungsjahr

Flexibler Selbstbehalt in Hohe von 500 Euro, 1.000 Euro, 2.500 Euro, 5.000 Euro
Rickwértsdeckung und Nachhaftung flir jeweils 5 Jahre

Weltweiter Geltungsbereich (nach deutschem oder europdischem Recht)

Fehlbedienung mitversichert

Betriebliche Nutzung privater Endgerate (,Bring Your Own Device") / Homeoffice mitversichert

Eigenschaden
Ersatz von eigenen Vermdgensschaden im Falle
e der Wiederherstellung von Daten und Software

e von Betriebsunterbrechung / Ertragsausfall inkl. Mehrkosten nach Cyberangriff / Selbstbehalt frei wahlbar (6, 12 oder 24 Stunden)

e von Telefonkosten bei Missbrauch der digitalen Telefonanlage durch Dritte bis 25.000 Euro / 50.000 Euro
e der Sachschdden an Hardware des [T-Systems bis zur Hohe der Versicherungssumme
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Haftpflicht

Prifung der Haftpflichtfrage / Abwehr unberechtigter Anspriiche / Freistellung von berechtigten Anspriichen

Keine Anrechnung der Verteidigungskosten auf die Versicherungssumme

Freistellung von Schadenersatzanspriichen

e aufgrund rechtswidriger digitaler Kommunikation

e aus Vertragserfilllung oder Verzogerung der Leistung

Strafrechtsschutz / Verteidigungskosten aus einem Ordnungswidrigkeiten- oder Strafverfahren gegen den Versicherungsnehmer
Service und Kosten

Kulanzgutscheine (Gutscheine oder Rabatte fiir geschédigte Dritte)

Forensische Untersuchungen zur Feststellung eines Cyberangriffs und

e zur Ermittlung der Ursachen

e zur Feststellung der Schadenhohe

Sicherheitsanalyse und -verbesserung / Schadengutachten und Empfehlung

Kosten flir die Benachrichtigung Betroffener und Datenschutzbehérden bei Datenschutzverletzungen (inkl. Callcenter)
Kosten fiir Offentlichkeitsarbeit / PR-Beratung

Kosten fiir die Uberwachung von Kreditkarten oder sonstigen Bankkonten im Falle des Verlustes solcher Daten

Aufwendungen vor Eintritt des Versicherungsfalls / keine Anwendung des Selbstbehalts, keine Anrechnung auf die
Versicherungssumme

Vertrauensschaden

e Auch bei ausgeschiedenen Mitarbeitern

e Fake President, CEQ Fraud u. &. Betrugsmaschen nach Informationssicherheitsverletzung
e \lermdgensabfluss durch Cyberdiebstahl

E-Payment

Ausgleich von Vertragsstrafen aus Verletzung von PCl-Standards
Cyber-Betriebsunterbrechung bei Cloudausfall
Cyber-Betriebsunterbrechung bei Systemausfall und technischen Problemen
Cyberspionage

e Aufwendungen zur Ermittlung bei Spionageverdacht

e Rechtshilfe im Spionagefall
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Die Produktbeschreibungen beziehen sich auf den Leistungsumfang unseres derzeit aktuellen Produkts aus 04/2023 und sind stark verkiirzt wiedergegeben.

MaBgebend ist ausschlieBlich der Wortlaut der Versicherungsbedingungen.

UNSERE LEISTUNGEN AUF DEN PUNKT GEBRACHT.

Die VHV Soforthilfe sorgt fiir kompetente Hilfe — bei Bedarf auch vor Ort.

Hierzu wird Ihnen rund um die Uhr an 365 Tagen im Jahr geholfen. Unser Fiir den Geschaftsfiinrer eines Unternehmens birgt ein Cyberangriff auch

zertifizierter IT-Dienstleister und Auditor steht Ihnen telefonisch und per- immer das Risiko mit seinem Privatvermdgen in die Haftung genommen
sonlich zur Verfligung, damit Ihr Geschéftsbetrieb schnellstmdglich wieder  zu werden. Durch die Nutzung unserer Préventionsangebote kann der
aufgenommen werden kann. Geschéftsfiihrer nachweisen, dass er alles getan hat um den Schaden zu
vermeiden. Und Schadenvermeidung leistet einen wichtigen Beitrag zur
Nachhaltigkeit.
——— IHR VHV PARTNER HILFT IHNEN GERN WEITER.

Cyber-Versicherung

VHV Allgemeine Versicherung AG

VHV CYBERPROTECT 3.0
Vertrauensschaden, E-Payment,
Spionage, BU bei Cloud-/System-
Ausfall und techn. Problemen
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