VHV CYBERPROTECT: NEU MIT

BETRUGER RUSTEN AUF — WIR ZIEHEN NACH:
IHR EXTRASCHUTZ BEI GEFALSCHTER IBAN.

Cyberkriminalitat erreicht durch KI neue Dimensionen. Ein aktueller Trend: Hochprofessionell gefalschte Rechnungs-Mails bedrohen deutsch-
landweit Handwerker aus allen Branchen — selbst Kleinbetriebe geraten ins Visier der Online-Betrliger. Halten Sie Schritt mit der Entwicklung
und passen Sie lhren Versicherungsschutz an das technische Know-how der Téter an. Mit dem Baustein Cyberbetrug wird Ihr Verlust vollstandig
erstattet — falls Sie einmal selbst betroffen sein sollten.

VORSICHT VOR TAUSCHEND ECHT AUSSEHENDEN RECHNUNGEN PER E-MAIL.

So kassieren Online-Betriiger bei Handwerkern aller Branchen:

e 1. Der E-Mail-Verkehr zwischen dem Betrieb und seinen Geschéaftspartnern wird mitgelesen.

m 2. Die Téter erstellen eine geféalschte Rechnung — oft mit Einsatz von KI. Absender, Aussehen und
— Inhalt wirken glaubwiirdig. Aber: Die IBAN wird abgeéndert und filhrt zu einem Konto der Betrtiger.

3. Der Betrieb (iberweist an das falsche Konto.

4. Die irrtimliche Zahlung kann nicht mehr riickgangig gemacht werden.

DER BAUSTEIN CYBERBETRUG SCHUTZT SIE GANZ GEZIELT:
Bei Zahlung auf ein betriigerisches Konto wird
Ihr Verlust ersetzt.

Versichert ist Rechnungshetrug per E-Mail,
inshesondere bei tauschend echten Absendern.
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VHV CYBERPROTECT:
ERSTATTET SCHADEN UND BIETET
PRAVENTIONSMASSNAHMEN.

UNSERE PRAVENTIONSMASSNAHMEN

Nutzen Sie als Kunde von VHV CYBERPROTECT wahrend der Vertragslaufzeit unentgeltlich die Praventionsangebote von
unserem Partnerunternehmen Cyber-Fuchs. Hierbei lernen Ihre Mitarbeiter, Cyberangriffe zu erkennen und zu vermeiden.
Damit umgehen Sie BuBgelder der Datenschutzbehdrde.

Cyberangriffe sind meistens Datenschutzvorfélle: Sobald personenbezogene Daten (beispielsweise von Kunden, Geschéftspartnern
oder Mitarbeitern) abhandenkommen, muss ein Datenschutzvorfall an die Datenschutzbehérde gemeldet werden. Diese priift
den Sachverhalt und gibt teilweise auch vor, ob und in welcher Form die betroffenen Personen benachrichtigt werden mussen.

So profitieren Sie von YHV CYBERPROTECT:

Milderung eines miglichen BuBgelds
Die integrierten PréventionsmaBnahmen von
VHV CYBERPTOTECT konnen im Schadenfall
enthaftend gegentiber Datenschutzbehorden
oder Gesellschaftern wirken.

Laufende Dokumentation der PriventionsmaSnahmen

Die Dokumentation der MaBnahmen erfolgt automatisch durch die VHV. Sollte es zu einem
Schadenfall kommen, kdnnen Sie umgehend belegen, dass Praventionsthemen im Umgang
mit digitalen Medien geschult wurden. Diese Nachweise sind hilfreich bei der Enthaftung
gegeniber der Datenschutzbehdrde oder den Gesellschaftern eines Unternehmens.

IHR UMFASSENDES LEISTUNGSPAKET

VHV CYBERPROTECT greift bei allen Attacken aus dem Internet — Datendiebstahl, Betrug, Erpessung.
Mitversichert sind die finanziellen Folgen von Phishing-Mails, Viren, Trojanern oder Ransomware.
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Umfangreicher Schutz
bei Eigenschéden

Mit VHV CYBERPROTECT sichern Sie
sich die Kostentibernahme flir die Wie-
derherstellung von Daten und Software.
Muss Ihr Geschéft nach einem Cyber-
angriff ruhen, ersetzen wir den Schaden
durch Betriebsunterbrechung.

VHV Soforthilfe

Nach einem Cyberschaden zahlt die
schnelle Reaktion. Deshalb ist in VHV
CYBERPROTECT ein Soforthilfepro-
gramm integriert, das lhnen im Schaden-
fall einen zertifizierten IT-Dienstleister
und Forensiker zur Seite stellt. Dieser
ist 365 Tage im Jahr rund um die Uhr
erreichbar. Nach einer ersten Beratung
stellt er z{igig den Sachverhalt fest und
organisiert eine Reparatur.
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Umfassender Haftpflichtschutz

Sobald Sie mit sensiblen Daten Dritter
arbeiten, konnen Haftpflichtrisiken ent-
stehen, z. B. wenn Kriminelle Ihre Daten
missbrauchen und daraus Ersatzan-
spriiche gegen Sie gestellt werden.
Wir priifen diese Anspriiche eingehend
und wehren unberechtigte Anspriiche ab.
Berechtigte Schadenersatzanspriiche
regulieren wir sofort.
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